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INTRODUCAO

Neste capitulo buscaremos discutir como a internet, especialmente apds a criagio das redes
sociais, se tornou um importante espago de sociabilidade, onde se propagam relagdes comerciais, de
amizade, de defesa de ideologias politicas ou religiosas e também se estabelecem lagos afetivo-sexuais.
Pela internet, milhares de pessoas de todas as idades relacionam-se diariamente. Especialmente os
jovens utilizam a rede mundial de computadores e suas diversas midias para se comunicar, expressar
sentimentos, construir identidades e se relacionar com parceiros amorosos.

Discutiremos entao as caracteristicas da cibercultura e como elaafetaasociabilidade contemporanea,
especialmente a dos jovens. Foco especial serd dado as expressoes da sexualidade dos adolescentes
mediadas pela internet, os principais tipos de abusos entre parceiros/namorados ji apontados pela
literatura cientifica e as consequéncias a satide dos que sofrem essas formas de violéncia. Trataremos
como essas praticas sao vistas pela lei e quais agdes de prevencio realizadas pelas escolas tém sido

relatadas pelos estudos.
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INTERNET E CIBERCULTURA

Com o advento da internet (abreviacao de Interconnected Networks) observamos, especialmente
nas dltimas trés décadas, uma transforma¢io radical na maneira como as pessoas se relacionam.
A expansiao do uso e do acesso a internet possibilitou um novo espago para trocar informagoes,
comercializar produtos e servi¢os, fomentar ativismo politico, recuperar o contato de antigos amigos,
como também para estabelecer novas amizades e relacionamentos afetivo-sexuais. (CASTELLS,
2003).

As primeiras conexdes em rede foram criadas em 1969 com fins de pesquisa militar. Anos depois,
tais conexdes se tornaram mais complexas, dando origem a recursos tecnoldgicos de busca inteligente
(conexoes de /inks de busca —a chamada www ou world wide web), que entendemos por internet. Logo,
incorporada as universidades, alcan¢ou, a partir dos anos 1990 maior penetragao junto ao consumidor
comum.

Todavia, foi a partir dos anos de 2000 que se observou uma larga dissemina¢io em massa. Tal
fase de popularizacao, chamada de web 3.0, refere-se a implementagao de plataformas digitais voltadas
as redes sociais, especialmente do Facebook (2004) e de outras plataformas semelhantes, facilmente
acessadas por aparelhos de telefonia mével (smartphones) e tablets, via conexées de internet cada vez
mais velozes e sem fio (wi-f7). (BOLESINA; GERVASONI, 2015; LEMOS, 2005b).

A virtualidade possibilitou que nos conectdssemos instantaneamente a qualquer hora, em
qualquer lugar, permitindo-nos estar ‘presentes’ sem a necessidade da presenca fisica. A ruptura com
pardmetros conhecidos de tempo e espago, até entdo essenciais para nossa sociabilidade, contribuiu,
drasticamente, para a expansio de uma nova forma de nos relacionarmos, forjando um conjunto
diferenciado de valores e condutas, consolidando o que os autores denominam de ‘cultura digital’ ou
‘cibercultura’.

A cibercultura seria o conjunto de valores, atitudes, modos de pensamento e priticas que se
desenvolvem, justamente, com a expansio da conectividade, via uso da internet. (LEVY, 2010).

Na cibercultura, a simulagio é tomada como via de apropriacao do real (realidade virtual) na
qual deixamos de ser meros observadores maravilhados com a obra — como era quando os meios
de comunicagio se restringiam ao rddio, a televisao, ao teatro e ao cinema — para sermos agentes da
obra, como navegadores, exploradores e atores. Estamos vivendo entdo uma ‘sociedade da simula¢ao’
(LEMOQOS, 2015a), cuja expressao de sociabilidade (LEMOS, 2015a) nos convida a (hiper)exposi¢ao
de nossa identidade e espetacularizagao das nossas intimidades, com consequéncias 2 imagem pessoal

e a privacidade. (BOLESINA; GERVASONI, 2015; ABREU, 2015).

Nesse contexto, no dia a dia, os sujeitos acabam naturalizando a prética de postar para uma multidao
de espectadores todo tipo de informagio, como acidentes, manifestacdes, passeios realizados, amores
correspondidos ou nio, relagoes afetivo-sexuais iniciadas e desfeitas, fotos e videos intimos. (FLACH;

DESLANDES, 2017, p. 2).



Essa sociabilidade também se caracteriza por um conjunto de préticas cotidianas e experiéncias
coletivas, em rede, contribuindo para um processo chamado de ‘retribalizacio do mundo’, ou seja,
um forte movimento de agremiacio por ‘tribos’ de afinidades. Nesse contexto, as pessoas se agregam
por meio de interesses comuns, ainda que efémeros, independentemente de fronteiras ou demarcagoes
territoriais fixas. (LEMOS, 2015a; MAFFESOLI, 2014). Podemos participar de comunidades, jogar,
flertar ou conversar com qualquer pessoa do planeta ou com virias a0 mesmo tempo. Essa nova forma
de sociabilidade nos convida, cotidianamente, a publicizacio coletiva e voluntdria de fatos e aspectos
da vida intima, especialmente, os relativos a sexualidade e corporalidade.

Essa exposi¢do quase narcisica de promogao pessoal se materializa na busca ininterrupta pelo
reconhecimento e pela aprovacio do olhar do outro, fabricando a prépria ‘fama’, em que para uma
pessoa existir é preciso que seja ‘vista, ‘curtida’ e ‘compartilhada’ nas diferentes midias digitais. Nessa
fase, conhecida como ‘era do exibicionismo’ ou do ‘voyeurismo simulado’ (KEEN, 2012; BRUNO,
2013; LEMOS, 2015a), os segredos pessoais perdem espago para a ‘publicalidade’.

Dessa forma, a internet e as redes sociais digitais se consolidam como um tipo de esfera publica

virtual, colaborando paulatinamente para a fusio publico-privada. (PRIMO ez 4l., 2015).

Raras vezes na histdria o corpo foi tdo exposto como na atualidade pelas redes sociais. O que antes
ficava privado a um 4lbum de familia guardado a sete chaves, hoje é disponibilizado em fotoblogs,
Facebook, Instagram, dlbuns virtuais de todos os géneros. Nao ¢ dificil se deparar com perfis abertos
onde meninos e meninas se exibem em fotografias em variadas situagoes. Seja em eventos publicos
ou na intimidade do quarto, em poses sensuais, as vezes demonstrando atributos de beleza, forca,
virilidade, ou de posicionamentos ideolégicos (politico, esportivo, étnico etc). [...] E a plataforma no
qual a subjetividade, os corpos e a sexualidade sio expostos de forma cada vez mais comum [...] uma

ferramenta apenas para expressio das vontades e desejos pessoais, uma via de expressao das fantasias

[...]. SANTOS; RIBEIRO, 2017, p. 260).

Tamanha exposi¢ao propicia os meios necessirios ao desenvolvimento de uma “ética ou estética da
vigilancia (BRUNO, 2013), onde todos s2o a0 mesmo tempo controladores e controlados, vigilantes
e vigiados.

Atualmente, a imagem de si exteriorizada nao necessariamente ¢ aquela que se é de verdade, mas
sim aquela que se quer ser. (BRUNO, 2013). Na sociabilidade digital, ndo basta mudar a aparéncia ou
o corpo, é preciso que essa transformacio seja vista e aprovada por milhées de expectadores. Assim, a
verdade passa a ser aquilo que se mostra, por meio do convite voluntirio ao outro de invadir a prépria
intimidade.

E, assim como essa nova forma de se conectar com o mundo afeta a vivéncia dos adultos, também
o faz aos jovens, reconhecidos como nativos digitais', j4 que sua autoestima nao mais serd construida
somente por meio de processos de interiorizagio de valores e da constru¢io do eu, mas cada vez
mais com base no olhar do outro, na aceita¢io externa, no ser aprovado no universo das ‘curtidas’.

(BRUNO, 2013).
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Segundo a Pesquisa Nacional de Amostra por Domicilios — PNAD (IBGE, 2015), no Brasil cerca
de 102,1 milhées de pessoas de 10 anos ou mais de idade tiveram acesso a internet em 2015. Dos
adolescentes, 82% daqueles que tinham entre 15 a 17 anos usavam a internet e dentre aqueles com 18
e 19 anos, 82,9% eram usuarios digitais.

A atual geracdo de adolescentes utiliza o espaco digital de forma to intensa quanto o espago real.
A internet ¢ utilizada por eles com objetivos distintos e diversos, que vao desde testar os limites dos
relacionamentos, até mesmo como forma de superar dificuldades sociais, conflitos emocionais, timidez,
contribuindo para que tenham mais liberdade de comunicacio, proporcionando formas alternativas de

se expressar e se relacionar com os amigos. (SPIZZIRRI ez 4l., 2012).

TIPOS DE ABUSOS DIGITAIS NOS
RELACIONAMENTOS INTIMOS

Nesse contexto, o abuso ocorrido nos relacionamentos intimos também encontra espago no meio
digital. Apesar disso, nao pode nem deve ser entendido como uma forma de cyberbullying, mas como
uma nova expressao da violéncia entre parceiros intimos (VPI). (DICK ez al., 2014; LUCERO ez al.,
2014; ZWEIG et al., 2014; SCHNURR; MAHATMYA; BASCHE, 2013).

Sem negar o fato de existir uma inter-rela¢ao entre esses dois fendmenos, cabe ressaltar que o
cyberbullying estd circunscrito as relagoes entre pares (SHARIFE 2011; SMITH, 2010) e o abuso
digital nos relacionamentos intimos nao se limita a rela¢des ‘horizontais’, afinal hd namorados com
grande diferenca etdria. E uma forma de abuso estabelecida, especificamente, entre parceiros ou ex-
-parceiros afetivo-sexuais, o que implica relagoes de intimidade e confianc¢a de outra ordem que aquela
entre pares/colegas.

Outro aspecto que difere a prética do cyberbullying do abuso digital nos relacionamentos intimos
¢ a audiéncia (pessoas que assistem e até incentivam os atos abusivos). No cyberbullying, a audiéncia
tem papel importante nas dinimicas de poder e humilha¢io, o que nio ocorre necessariamente no
abuso digital nos relacionamentos afetivo-sexuais, pois quando um parceiro afetivo monitora, controla,
rastreia e espiona, na verdade nio quer ser descoberto, porque afetaria sua possibilidade de saber
secretamente mais da vida do outro.

Os quatro principais tipos de abusos apontados pela literatura cientifica sio: 1) agressao direta;
2) revenge porn (pornografia de vingancga); 3) sexting (termo sem tradugio para o portugués) nio
consentido e 4) controle e monitoramento do parceiro sem consentimento.

A agressao direta® é praticada por meio de ameagas, insultos e disseminacio de informagoes de
ordem privada usando, para tal, alguma midia digital ou rede de relacionamento social do (ex) parceiro
intimo com o propésito de humilhar, envergonhar e causar danos a este. Estudos como os realizados

por Borrajo, Gimez-Guadix e Calvete (2015b) destacam que mais de 50% desses abusos digitais
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ocorridos nos relacionamentos intimos foram praticados via WhatsApp, 40% via Facebook e cerca
de 7% por e-mail, demonstrando a magnitude desse tipo de prética e os meios digitais mais usados.
Revelam ainda que os mais jovens pouco usam e-mail e preferem midias digitais rdpidas e interativas.

Apesar da alta prevaléncia reconhecida pelos estudos — jovens chegam a experimentar até
23 incidentes diferentes de abuso digital nos relacionamentos afetivo-sexuais em um intervalo
de apenas seis meses —, a literatura vem destacando que essa pritica é muitas vezes naturalizada e
confundida pelos adolescentes como ‘prova de amor’ e cuidado. (LUCERO ez 4l., 2014; BORRAJO
etal.,2015; BORRAJO; GAMEZ-GUADIX; CALVETE, 2015a; BORRAJO; GAMEZ-GUADIX;
CALVETE, 2015b).

O controle e os citimes por parte das meninas, por exemplo, nao é percebido pelos meninos como
um comportamento abusivo, mas como forma de protegio da relagio amorosa, como algo positivo e
normal na rela¢io, uma demonstragao de amor. (LUCERO ez al., 2014).

O revenge porn (pornografia de vingancga) se caracteriza pelo compartilhamento na internet de
fotos e videos intimos recebidos e criados durante a vigéncia do relacionamento, mas divulgados sem o
consentimento de um dos envolvidos, com o intuito de difamar, humilhar, chantagear e/ou se vingar.
(MARTSOLF; COLBERT; DRAUCKER, 2012). Frequentemente, tal fato ocorre na fase de término
dos relacionamentos.

A pratica consensual do sexting— termo que surgiu nos Estados Unidos da América pela combinagao
de duas palavras, ‘sexo’ (sex) e ‘mensagem’ (fexting) — nao é designada como uma violéncia. O sexting
consiste no envio de mensagens de texto, fotografias e/ou videos de conota¢io sexual, com nudez, para
determinada pessoa. (VENTURA, 2014; BARROS; RIBEIRO; QUADRADO, 2014). Todavia, sua
postagem nao consentida constitui como forma de revenge porn, um tipo de abuso digital nas relagoes
afetivo-sexuais.

O controle e monitoramento de parceiros tratam das préticas de rastrear e monitorar as mensagens
e demais agoes feitas pelo parceiro nas midias digitais sem seu consentimento. Pode ser realizada de
diversas maneiras, seja roubando a senha de acesso do parceiro sem que ele saiba, seja por meio de
aplicativos especializados.

Os aplicativos de controle e monitoramento do parceiro sao facil e gratuitamente acessados tanto
no sistema Android quanto no iOS. Para tal, basta o(a) parceiro(a) desbloquear a tela principal do
celular e em poucos segundos baixar o aplicativo via AppStore (Android) ou PlayStore (iOS).

Existem dezenas de aplicativos gratuitos que oferecem como servigo o controle, monitoramento e
rastreamento de parceiros intimos, tais como: rastreamento por telefone?, rastreador de celular detetive/
/Anytracking®, Mobile SMS Tracker’, Randoms®, WhatsCan’ e Trust Mate App®.

Os desenvolvedores desses aplicativos utilizam enunciados bastante atrativos, adotando verbos
no imperativo, tais como: ‘acompanhe’, ‘monitore’, ‘rastreie’, ‘controle’, ‘previna-se’, ‘espione’ e ‘seja
notificado’, buscando convencer o usudrio quanto a eficiéncia e eficdcia instrumental de controle do

produto.
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O desenvolvedor afirma e assegura que seu aplicativo pode informar com precisao tudo o que a
pessoa monitorada estd fazendo, sem que para isso o contratante necessite sair de sua residéncia. Um
discurso extremamente atrativo ¢ acionado, prometendo fornecer ‘paz mental’ ao controlar/monitorar
o outro, buscando convencer que tal atitude seria um ato de protegao, invocando sentidos de uma ética
de cuidado sob a justificativa de estar zelando pela integridade fisica de pessoas queridas e préximas.

Com relagdo as consequéncias a satide dos adolescentes que experimentam abusos digitais
em seus relacionamentos afetivo-sexuais, a literatura jd nos alerta para a presenca de altos niveis de
estresse pds-traumdtico’, seguidos do uso abusivo de substincias psicoativas'’, sintomas depressivos',
ansiedade'?, agressividade/hostilidade®, distirbios do sono', violéncia autoinfligida', ideagoes e
tentativas de suicidio'.

Jackson ez al. (2016) e Miller e McCauley (2013) refor¢am ainda que o abuso digital ocorrido
nos relacionamentos afetivo-sexuais e a coergao reprodutiva sio as mais recentes formas de abuso
no relacionamento intimo, gerando danos significativos nao sé a satide mental como também &
satde sexual e reprodutiva'” desses jovens, podendo acarretar, inclusive, no aumento da incidéncia de
comportamentos delinquentes e no baixo rendimento escolar'®.

Como ¢é possivel observar nos estudos apontados pela literatura, o ambiente escolar, bem como
sua equipe técnica-pedagdgica sao, intimeras vezes, chamados a intervir em situacoes de abuso sofrido
por esses jovens.

A institui¢io de ensino, devido ao seu papel de formadora de opinido e de sua busca incessante pela
equidade via formagcao critica do individuo, faz do ambiente escolar um local vital ao estabelecimento
de vinculos, e da equipe técnica-pedagdgica, parceira fundamental 4 identificagao de préticas abusivas,

a promogao de agoes que visem ao enfrentamento de tais préticas e a prevengio de futuros casos.

(IO LEGALIDADE

Trabalharemos a seguir dois aspectos relacionados a legalidade de determinadas praticas na
internet: 1) monitoramento nio consentido e 2) auséncia de legislagao especifica que coiba esse tipo
de crime.

Comegaremos falando da legalidade em baixar um aplicativo com o propdsito de espionar alguém
sem conhecimento e consentimento de quem estd sendo vigiado. Observamos em nossos estudos
que a maioria dos aplicativos disponiveis gratuitamente nos sistemas Android e iOS sequer falam da
ilegalidade desse ato e outros, apesar de reconhecerem que o ato ¢ ilegal, nao criam mecanismos para
garantir a pessoa que vai ser rastreada consentir nesse ato.

O fato de o Brasil nio ratificar a Convengao de Budapeste sobre Cibercrimes, ocorrida em 2001,
j& assinada por 43 paises, gera uma sensagio coletiva de impunidade no meio digital, pois muitas
das condutas abusivas nao estao tipificadas (BARRETO, 2017) e judicialmente vao depender da

interpretagdo do magistrado para que seja tipificado ou nao como crime.



Com a expansio tecnoldgica aliada & maior difusao do acesso a internet e sua conectividade, hd
maior exposi¢ao ao risco de atos denominados ‘crimes cibernéticos’, dada a capacidade de causar danos
a outra pessoa via meio digital.

Violar o sistema de seguranga de outra pessoa com o intuito de obter dados informdticos, bem
como interceptar indevidamente dados informdticos com a inten¢ao de danificar, apagar, deteriorar,
alterar, eliminar ou ainda obstruindo, intencionalmente, o funcionamento do sistema eletrdnico sao
considerados cibercrimes. (BRASIL, 2001).

Diante desse quadro, o monitoramento nio consentido no Brasil figura um terreno ambiguo,
tendo no pafs, no mdximo, o status de uma conduta ‘moralmente reprovavel’ dada a auséncia de
amparo juridico nacional, a0 mesmo tempo em que, segundo parimetros juridicos internacionais, é
uma pratica considerada ‘ilegal’.

Nesse interim, houve diversos debates entre a sociedade civil organizada e parlamentares,
culminando na aprovagao da Lei n° 12.965/14, ou Marco Civil da Internet. (BRASIL, 2014a).

Longe de ser a solugao para os abusos cometidos nos meios digitais, essa lei estabelece principios,
garantias, direitos e deveres relativos ao uso da internet no Brasil e se apresentou como uma primeira
iniciativa governamental brasileira, na busca por coibir os excessos cometidos no meio digital e evitar
novas violagdes, reduzindo a sensa¢io de inimputabilidade penal.

Paralelamente a isso, hd um grande movimento ocorrendo no Congresso Nacional brasileiro
desde 2013 com vistas a criagdo de uma legislacao especifica que possa normatizar e punir exageros
praticados no ambito digital, materializada sob a forma de iniimeros projetos de lei (PL) ao curso dos
Gltimos 5 anos', sem lograr éxito até o presente momento.

Tais PL tém por objetivo a aprovagio de uma tipificagio especifica para os casos de violéncia digital
cometidos contra as mulheres, colocando-as em situagao de vulnerabilidade, dada a exposi¢ao intima,
fisica e sexual sem consentimento, configurando-se em dano a sua imagem publica e numa violagao de sua
privacidade. Elas se dividem com base em duas legislagoes, o Cédigo Penal brasileiro (1940) e a Lei Maria
da Penha (2006), porém dada a morosidade do sistema juridico brasileiro, seguem aguardando deliberacio
da Comissao de Constituigao e Justica e de Cidadania da Camara dos Deputados para serem aprovadas.

O PAPEL DA ESCOLA DIANTE DOS ABUSOS
DIGITAIS ENTRE ADOLESCENTES

Os estudos cientificos apontam a necessidade de abordagens que priorizem o enfrentamento dessa
nova modalidade de violéncia perpetrada por parceiros intimos que ¢ o abuso digital ocorrido nos
relacionamentos afetivo-sexuais adolescentes.

Como discutimos, meninos e meninas chegam & adolescéncia completamente inseridos numa
cultura digital, cuja exclusio significa isolamento social e apagamento de identidades. Tal fato nos leva
a problematizar criticamente propostas de prevencio de préticas abusivas na internet que optam apenas

pela proibicao do uso das midias digitais ou pelo rigido controle de seu uso.
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Dentre as intimeras estratégias de prevencgao destacadas estao a criagao de programas voltados
aos meninos e as meninas antes de entrarem na adolescéncia, priorizando debates que visem trabalhar
questoes relativas ao ‘ciime’, ao ‘uso da agressio como brincadeira’, ou ainda ‘o revide’, nos casos em
que o(a) parceiro(a) pratica a violéncia porque o outro também a cometeu. (BORRAJO ez al., 2015a).

Estudos como o realizado por Dank ez al. (2014) recomendam a priorizagao de a¢oes que levem em
consideragio a condigao de vulnerabilidade de determinados grupos de jovens, tais como aqueles que se
assumem lésbicas, gays, bissexuais (LGB) e transgéneros, jd que os mesmos tém uma prevaléncia maior de
sofrer abuso digital nos relacionamentos afetivo-sexuais do que aqueles declaradamente heterossexuais.

Outras pesquisas, como as realizadas por Sinchez, Munoz-Ferndndez e Vega (2015) e Walrave ez
al. (2015), refor¢am a necessidade de agbes que visem ampliar o conhecimento dos jovens quanto as
condutas sexuais de risco e as consequéncias legais envolvidas na pratica do sexting no namoro. Todavia,
Foshee et al. (2015) e Van Ouytsel ez al. (2016b) avangam para além da realizagao de agdes pontuais e
sugerem a cria¢ao de programas de prevengao a violéncia no namoro nas escolas.

Jd Dank ez al. (2014) e Murray, King e Crowe (2016) sugerem a capacitagao de profissionais com o
perfil necessdrio a identificacio, orientagao, prevengio e intervengao nos casos de abuso na abordagem
realizada junto as familias e nas escolas, e destacaram a relevancia dos conselheiros familiares e escolares
para orientar as familias e os estudantes quanto ao risco do namoro violento na adolescéncia, muitas
vezes naturalizado pelos pais e minimizados como eventos de pouca importancia.

Tais propostas nos apontam o imenso potencial de trabalho e apoio que a escola tem no debate acerca
de tipo de abuso, seja por ser o espago onde esses adolescentes permanecem boa parte do dia, seja por
ser o local onde hd maior possibilidade de estabelecimento de vinculos que auxiliarao na identificagao,

captagao, discussio e participacao desses jovens e familiares no enfrentamento desse fendmeno.

CONSIDERACOES FINAIS

Ao longo deste capitulo buscamos pontuar como a expansido do acesso ao uso da internet
contribuiu para a promogao de novas formas de sociabilidade o7-/ine, bem como para a banalizagao
de préticas abusivas via uso dessas mesmas midias digitais. No Quadro 1 trazemos uma sintese dos

aspectos conceituais trabalhados.

Quadro 1 — Caracterizacio do marco tedrico sobre sexualidade na internet.

Internet e cibercultura Tipos de abusos digitais nos (I)legalidade
relacionamentos intimos

1. Web 3.0 1. Cyberbullying X abuso digital nos 1. Monitoramento nio
relacionamentos intimos consentido




Internet e cibercultura Tipos de abusos digitais nos (I)legalidade
relacionamentos intimos

2. Sociedade da simula¢io 2. Agressio direta 2. Crimes cibernéticos
3. Retribalizagio do mundo 3. Revenge porn (pornografia de vinganca) | 3. Legislacio especifica
4. Era do exibicionismo/ 4. Sexting nao consentido

Voyeurismo simulado

5. Etica/Estética da vigilancia 5. Controle e monitoramento sem
consentimento

6. Consequéncias a saude

Fonte — As autoras.

O uso da internet marca a expressao da sociabilidade das juventudes contemporineas. As trocas
digitais s3o de ordens diversas e abrangentes, variando desde o cAmbio de conhecimentos, informagées
e influéncias até as trocas de afeto.

As trocas amorosas e afetivas pela internet também sio expressoes legitimadas na cibercultura
e por seus nativos digitais. Enraizadas no cotidiano dos relacionamentos afetivo-sexuais, as praticas
digitais abusivas reiteram antigas violéncias, por meio do uso de argumentos retdricos que enaltecem
desigualdades de género sob um viés que justifica a prética do controle do outro. Tais préticas podem
levar a sérias consequéncias e afetarem negativamente a satide dos adolescentes.

Esse ¢ um tema a ser debatido pela comunidade escolar, visando tanto a problematizacao do uso
ético da internet, regulado pelo respeito aos direitos do outro, quanto por um exercicio empitico e
guiado por principios de nao maleficiéncia. Cabe ainda alertar sobre os riscos de compartilhar senhas
e mesmo imagens intimas. Por outro lado, importa também discutir com os alunos as relagoes afetivas

e a inadmissibilidade das prdticas abusivas e de objetificagio e controle do outro.
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NOTAS EXPLICATIVAS

1 Na tentativa de caracterizar o fendmeno das relagoes diante da virtualidade, o socilogo canadense
Tapscott (1998) denominou essa geragio como ‘Ner Generation, ‘Geragio Y, ‘Geracdo digital’, entre
outras denominagoes. Esses jovens sao caracterizados por estarem sempre conectados a alguma midia,
muitas vezes, a mais de uma simultaneamente. Entretanto, existem muitas diferencas quanto a forma de
utilizagdo, comportamento e tipos de uso entre eles que variam de acordo com fatores socioeconémicos,
culturais, emocionais, entre outros. (SPIZZIRRI ez al., 2012, p. 328-329).

2 (LUCERO et al, 2014); (BORRAJO et al, 2015); (BORRAJO; GAMEZ-GUADIX; CALVETE, 2015a);
(BORRAJO; GAMEZ-GUADIX; CALVETE, 2015b); (DURAN; MARTINEZ-PECINO, 2015);
(JACKSON; RANDELL; MILLER, 2016); (MARGANSKI; MELANDER, 2015); (MILLER ez 4l., 2015);
(MARTINEZ-PECINO; DURAN, 2016); (MURRAY; KING; CROWE, 2016); (REED; TOLMAN;
WARD, 2016); (VAN OUYTSEL; WALRAVE; PONNET, 2016a); (VAN OUYTSEL, PONNET,
WALRAVE, 2016b).

3 Intercepta mensagens de texto, bem como todas as chamadas de celular recebidas e enviadas.

4 Fornece servigo de telemetria completa, permitindo que se monitore/rastreie pessoas em tempo real e de
forma oculta.



880

10

11

12

13
14
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18
19

Nio s6 monitora a localizagio da pessoa, como também suas mensagens de texto (SMS), de WhatsApp e
registros de chamada.

Monitora o smarthphone em tempo real. Acompanha até cinco dispositivos Android a0 mesmo tempo.

Permite acessar maltiplas contas em um unico dispositivo, além de clonar, acessar e espionar outra conta e
também monitorar mensagens de chat, imagens e videos.

Monitora mensagens de texto, histérico de chamadas e a localizagio GPS em tempo real.
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